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ТЕЗИ ДОПОВІДЕЙ 
Секція 1. Інформаційна безпека 

Секція 1 
АНАЛІЗ МОЖЛИВОСТЕЙ ЗАСТОСУВАННЯ ШІ ДЛЯ 

ВИЯВЛЕННЯ ВРАЗЛИВОСТЕЙ В СИСТЕМАХ КІБЕРЗАХИСТУ 
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Актуальність. Стрімкий розвиток сучасних інформаційних технологій 
призвів до зростання кількості, складності та швидкості здійснення 
кібератак, що ускладнює їхнє ефективне виявлення та реагування за 
допомогою лише людських ресурсів. Крім того, слід зазначити, що 
людський фактор є частим джерелом вразливості в системах кібербезпеки, 
що робить ці системи менш стійкими до атак. Близько 74% кібер інцидентів 
мають людський елемент (помилки співробітників та користувачів 
програмним забезпеченням). Використання штучного інтелекту (ШІ) для 
автоматичного виявлення вразливостей відкриває нові можливості, 
дозволяючи системам швидко реагувати на потенційні загрози через 
глибокий аналіз даних і виявлення слабких місць [1, 2]. 

Метою даної роботи є аналіз можливого використання ШІ для 
виявлення вразливостей у системах кіберзахисту.  

Основні положення. Інструменти кібербезпеки з використанням ШІ 
можуть бути використані для аналізу великих наборів даних, щоб 
ідентифікувати аномальну поведінку після виявлення закономірностей в 
поведінці користувачів, забезпечення безпеки в хмарі, у системах 
керування ідентичністю та доступом (IAM), при розслідуванні кібер 
інцидентів та реагуванні на них [3]. Після виявлення підозрілої активності 
ШІ може надіслати відповідне сповіщення фахівцю з безпеки, таким чином 
спрощуючи завдання співробітникам і залишаючи прийняття остаточного 
рішення за людиною [4]. 

Проте, крім користі від ШІ, існують також певні ризики, такі як: витоки 
даних, помилкові спрацьовування, пропущені атаки та труднощі з 
інтерпретацією виявлених аномалій. Проте, завдяки алгоритмам 
машинного навчання, здатності ШІ адаптуватися до змін та навчатися на 
раніше виявлених незвичайних активностях, можна знизити ризики 
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впровадження технологій ШІ у системи захисту. Саме тому тренування ШІ 
та якість вхідних даних, які використовувались, має критично важливе 
значення для його подальшого коректного та ефективного функціонування 
[4, 5]. 

Висновки. Основні переваги безпеки з використанням ШІ полягає в 
здатності швидко виявляти вразливості, аналізуючи мережевий трафік, 
також у знаходженні прогалин в безпеці, які людина може пропустити. 
Продумане використання засобів ШІ, коректно проведене навчання та 
регулярне оновлення моделей ШІ допоможуть мінімізувати згадані ризики 
від впровадження технології та ефективніше виконувати завдання, при 
цьому залишаючи остаточне рішення за людиною. 
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