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Актуальність. З ростом використання Kubernetes у хмарних 

середовищах збільшується і ймовірність потенційних атак на безпеку 
даних. Розуміння та управління безпекою в Kubernetes стає ключовою 
проблемою для забезпечення стійкості системи від можливих загроз. 
Результат також показує, що 94% організацій стикалися принаймні з одним 
інцидентом безпеки за останні 12 місяців, серед яких 69% проблем безпеки 
пов’язані з неправильною конфігурацією [1]. З моменту свого 
започаткування у 2014 році Kubernetes встановив себе як фактичний 
інструмент для автоматизованої оркестрації контейнерів [2]. Хвиля 
вразливостей ядра Linux, таких як Dirty COW, які можуть бути використані 
для виходу з контейнерів, збільшила страхи щодо недостатньої ізоляції 
контейнерів [3]. Додатково, згідно з доповіддю IBM про вартість 
порушення захищеності даних, середні витрати на наслідки порушення 
захищеності даних у 2023 році становлять 4,35 мільйона доларів, що на 13% 
більше, ніж у 2020 році, що ілюструє масштаб цих проблем безпеки [4]. 

Метою даного дослідження є аналіз інструментів та методів 
забезпечення безпеки в Kubernetes та розробка практичних рекомендацій 
щодо підвищення рівня безпеки в масштабованих кластерах. 

Основні положення. Аналізуючи ринок хмарних технологій, виявлено, 
що Kubernetes стає основним інструментом для розгортання та управління 
додатками в хмарних та гібридних середовищах. Однак, зростання 
використання Kubernetes призводить до збільшення кількості потенційних 
атак та вразливостей, що потребує комплексного підходу до забезпечення 
безпеки. Для ефективного захисту середовища виконання програм у 
Kubernetes використовуються різноманітні інструменти та підходи. На 
етапах до та під час виконання програми активно використовуються такі 
засоби: Kubesec, OPA GateKeeper, Falco, AppArmor Seccomp, та ін. Крім 
того, принципи, такі як принцип найменшого доступу, захист на всіх рівнях 
і безпека на основі дизайну, є ключовими стратегіями у розробці безпечних 
систем [5]. У роботі проведено аналіз переваг та недоліків різних 
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інструментів, а також надано рекомендації з їх ефективного використання 
для комплексного захисту системи від потенційних загроз на всіх етапах 
роботи та обслуговування. 

Висновки. Дослідження показує необхідність постійного 
вдосконалення стратегій безпеки в Kubernetes та активної участі 
спеціалістів у забезпеченні безпеки в хмарних середовищах. Рекомендації 
безпеки включають у себе використання інструментів моніторингу загроз, 
виявлення вразливостей та заходів з підвищення безпеки в масштабованих 
Kubernetes-кластерах. 
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