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Секція 1 
АНАЛІЗ ЗАГРОЗ БЕЗПЕКИ ЛІТАЮЧОЇ МЕРЕЖІ З БПЛА 
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Актуальність. Розвиток безпілотних літальних апаратів (БпЛА) 

відкриває нові можливості для їхнього використання в різних сферах, таких 
як моніторинг навколишнього середовища, рятувальні операції та військові 
місії. Одним із перспективних напрямів є застосування літаючих 
бездротових мереж (англ. Flying Ad Hoc Network - FANET) як методу для 
розгортання безперервної передачі інформації між двома об’єктами [1, 2]. 
Це дозволяє створювати ефективні комунікаційні мережі, які здатні 
адаптуватися до змінних умов експлуатації, забезпечуючи надійний зв'язок 
між різними пристроями [3]. Однак, з розширенням застосування БпЛА та 
FANET виникають нові виклики, пов'язані з безпекою [4]. Кіберзагрози, 
такі як перехоплення, модифікація або блокування інформації, можуть 
суттєво зашкодити функціонуванню мережі [5]. Відсутність належних 
заходів безпеки може призвести до критичних наслідків, включаючи втрату 
даних, порушення координації дій та небезпеку для людей.  

Метою даної роботи є дослідження загроз безпеки для мереж FANET. 
Це включає: 

- аналіз критичних ресурсів FANET; 
- розробку моделей загроз для визначення потенційних 

вразливостей та методів їх подолання; 
- опис моделі порушника, яка включає типи можливих 

зловмисників, їхні наміри, кваліфікаційні рівні та фізичні можливості.  
Основні положення. Було проведено огляд технологій для роботи 

літаючих мереж, що включає аналіз структурних особливостей і 
можливостей FANET. Розглянуто різні види підтримки заряду БпЛА, 
можливі типи зв'язку, вибір яких визначає швидкість і надійність передачі 
даних, а також вплив мережевих топологій на продуктивність FANET. Було 
розроблено моделі загроз і порушника, які дозволяють ідентифікувати 
вразливі елементи мережі. Модель загроз визначає можливі цілі та методи 
атак, тоді як модель порушника описує потенційних зловмисників, їхні 
можливості та мотиви. Результати аналізу підкреслюють необхідність 
використання комплексних заходів безпеки, зокрема технологічних та 
організаційних, для підвищення захищеності FANET. 
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Висновки. Результати дослідження підкреслюють важливість 
комплексного підходу до аналізу загроз безпеки для FANET. Розроблені 
моделі загроз і порушника допомагають виявити вразливі елементи мережі 
та прогнозувати можливі сценарії атак. Визначення критичних ресурсів, 
таких як конфіденційність і цілісність даних, є ключовим для розробки 
адекватних заходів захисту. Необхідно впроваджувати як технологічні, так 
і організаційні рішення, що підвищать захищеність FANET та забезпечать 
надійність його функціонування в умовах зростаючих кіберзагроз. 
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