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Імітаційне моделювання ризиків кіберзагроз та ефективності заходів 
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ЦІЛЬ: підвищення ефективності заходів для захисту від кібератак для 
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бюджету та нестачі персоналу. 
 

ОБ’ЄКТ ДОСЛІДЖЕННЯ: процеси захисту від кібератак. 
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- аналіз проблем кібербезпеки малих підприємств; 

- аналіз існуючих моделей для встановлення пріоритетів засобів 

контролю та захисту від кіберзагроз; 

- розробка імітаційної моделі кіберзагроз; 

- розробка механізмів моделювання та розрахунку параметрів; 

- проведення експериментів з моделювання кіберзагроз для малих 

підприємств та аналіз результатів. 
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ОТРИМАНІ РЕЗУЛЬТАТИ: розроблено імітаційну модель оцінки ризиків 
кіберзагроз та ефективності заходів безпеки для малих підприємств. 
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UDC 004.8 

ABSTRACT 

 

 

Simulation modeling of cyber threat risks and the effectiveness of security 

measures for enterprises – Andriy Sergiychuk, Master Thesis, Kharkiv, National 

Aerospace University “KhAI”, amount of pages 81, amount of tables 26, amount of 

figures 30, amount of literature’s sources 20. 

 

KEYWORDS: cyber threats, security, simulation model, budget, return on 

investment. 

 

PURPOSE OF RESEARCH: Increase the effectiveness of cyber defence 

measures for small businesses to maximise the return on investment in the face of 

budgetary constraints and staff shortages. 

 

OBJECT OF RESEARCH: processes to protect against cyber attacks. 

 

SUBJECT OF RESEARCH: methods, models and tools for maximising the 

overall security of an organisation against cyberattacks in the face of budgetary 

constraints and staff shortages. 

 

TASKS: 

- Analysis of cybersecurity issues of small businesses; 

- analysis of existing models to prioritise control and protection against cyber 

threats; 

- development of a simulation model of cyber threats; 

- development of modelling and parameter calculation mechanisms; 

- conducting experiments on modelling cyber threats to small businesses and 

analysing the results. 

 

METHODS OF RESEARCH: cybersecurity methods, economic methods, 

simulation modelling. 

 

RESULTS: a simulation model for assessing the risks of cyber threats and the 

effectiveness of security measures for small businesses was developed. 
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ВСТУП 

 

Актуальність теми дослідження. 

Підприємства будь-якого розміру стикаються з постійно зростаючою 

загрозою кібератак. Успішні кібератаки можуть призвести до витоку даних, що 

може призвести до фінансових втрат, перерв у бізнесі, регулятивних штрафів і 

шкоди репутації. Протистояти загрозі кібератак може бути особливо складно для 

малого бізнесу, який повинен захищатися, використовуючи менший бюджет і 

меншу кількість кадрів, збалансовуючи прагнення до зростання. Оцінка ризиків 

є одним із методів для організацій визначити, як найкраще використовувати свої 

бюджети на кібербезпеку. Однак для малих підприємств оцінка ризиків може 

вимагати значної частини бюджету, який інакше можна було б використати для 

впровадження засобів контролю кібербезпеки. Це дослідження присвячено 

моделюванню фішингової атаки, щоб представити, які стратегії захисту малий 

бізнес може використовувати та оцінити ризики.  

Мета дослідження – підвищення ефективності заходів для захисту від 

кібератак для малих підприємств, щоб максимізувати віддачу від інвестицій в 

умовах обмежень бюджету та нестачі персоналу. 

Для досягнення мети необхідно виконати наступні завдання: 

- аналіз проблем кібербезпеки малих підприємств; 

- аналіз існуючих моделей для встановлення пріоритетів засобів 

контролю та захисту від кіберзагроз; 

- розробка імітаційної моделі кіберзагроз; 

- розробка механізмів моделювання та розрахунку параметрів; 

- проведення експериментів з моделювання кіберзагроз для малих 

підприємств та аналіз результатів. 

Об’єкт дослідження – процеси захисту від кібератак. 

Предмет дослідження – методи, моделі та засоби максимізації загальної 

безпеки організації від кібератак в умовах обмежень бюджету та нестачі 

персоналу. 

Практичне значення отриманих результатів. Розроблено імітаційну 

модель оцінки ризиків кіберзагроз та ефективності заходів безпеки для малих 

підприємств. 

Структура та обсяг кваліфікаційної роботи магістра. Кваліфікаційна 

робота магістра складається зі вступу, 5 розділів, висновків, додатків та переліку 

посилань. Повний обсяг кваліфікаційної роботи магістра становить 81 сторінку, 

в тому числі: 30 рисунків; 26 таблиць; 1 додаток на 12 сторінках; перелік 

посилань з 20 найменувань на 2 сторінках. 
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