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ВСТУП 

 

Актуальність теми дослідження. В останні роки система надання 

медичної допомоги населенню набула суттєвих змін. З‟явились спеціалізовані 

системи, які призначені для автоматизації процесів збору, обробки та 

зберігання інформації, що стосується всіх етапів лікування пацієнта, 

починаючи від обстеження і зберігання результатів аналізів, закінчуючи 

формуванням заключень лікаря ті надання рецептів на ліки тощо. При цьому 

одним із питань, які постають перед розробниками, є забезпечення захисту 

інформації в медичній інформаційній системі. Медична інформаційна система 

(МІС) – це інформаційний медичний комплекс програмних систем управління 

закладом охорони здоров‟я. Комплекс призначений для оперативного аналізу і 

управління всеми сферами діяльності закладу охорони здоров‟я. 

Інформація, яка зберігається в програмі лікаря, містить персоніфіковані 

дані хворих, інформацію щодо захворювань та наданих ліків, обігу хвороби, 

наданих рецептів та результатів аналізів хворого. Ця інформація є 

конфіденційною, тому повинна бути надійно захищена. 

З початку пандемії коронавірусу було обмежено візити до лікарів та 

місцевих або обласних лікарняних закладів. Стався перехід системи до роботи в 

режимі онлайн спочатку лікарів, які мали обстежувати хворих, а потім вже й 

самих хворих, які вносили дані для замовлення ліків та замовлення віддаленого 

обстеження. Таким чином, питання надання захищеного доступу до медичних 

інформаційних систем набуло ще більшої актуальності. 

Мета і завдання дослідження. Метою кваліфікаційної роботи є надання 

можливості встановлення захищеного з‟єднання між користувачем та 

віддаленим сервером медичної інформаційної системи. 

Для досягнення поставленої мети необхідно вирішити такі задачі: 

1) проаналізувати особливості забезпечення захисту інформації в 

медичних інформаційних системах; 

2) проаналізувати існуючі рішення для захищеного з‟єднання між 

користувачем та віддаленим сервером; 

3)  спроектувати сценарії взаємодії користувача та застосунку для 

захисту інформації; 

4)  розробити базу даних застосунку;  

5) спроектувати архітектуру застосунку; 

6)  розробити апаратний ключ для захисту з‟єднання з медичною 

інформаційною системою; 

7)  описати основні режими роботи застосунку. 



9 
 

 

Об'єктом дослідження є процес створення захищенного з‟єднання між 

користувачем та віддаленим сервером медичної інформаційної системи. 

Предметом дослідження є методи і технології встановлення захищеного 

з‟єднання з віддаленим сервером медичної інформаційної системи. 

Практичне застосування отриманих результатів. Розроблено 

апаратний ключ для створення захищенного з‟єднання між користувачем та 

віддаленим сервером медичної інформаційної системи. 

Науково-технічний ефект полягає в підвищенні ступеня автоматизації 

створення захищенного з‟єднання між користувачем та віддаленим сервером 

медичної інформаційної системи. 

Економічний ефект пов'язаний зі зниженням витрат на розробку та 

обслуговування спеціалізованих систем надання захищеного з‟єднання між 

користувачем та віддаленим сервером медичної інформаційної системи. 

Апробація результатів дипломної роботи магістра. Результати 

кваліфікаційної роботи магістра доповідалися і обговорювалися на 

27-му Міжнародному молодіжному форумі «Радіоелектроніка і молодь у 

ХХІ столітті», секція «Комп'ютерні системи і мережі управління та обробки 

даних», 10 – 12  травня 2023 р.  

Публікації. По темі кваліфікаційної роботи магістра опубліковано тези в 

матеріалах конференції.  

Структура і обсяг кваліфікаційної роботи магістра. Кваліфікаційна 

робота магістра складається з вступу, 5 розділів, висновків і додатків. Повний 

обсяг кваліфікаційної роботи магістра становить 104 сторінок, в тому числі: 

37 рисунків по тексту; 25 таблиць по тексту; 2 додатка на 27 сторінках; списку 

використаної літератури з 27 найменуваннями на 2 сторінках. 


